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BlackBerry Guard

Detection and Response - rund um die Uhr

BlackBerry Guard ist eine Detection & Response Software. Sie bietet Kunden
rund um die Uhr verwertbare Informationen, die diesen erlauben, Bedrohungen
schnell zu unterbinden und gleichzeitig die Alarmmiidigkeit zu minimieren,
ohne dass zusatzliche Ressourcen bendotigt werden. Analysten von BlackBerry
oder einem unserer strategischen Partner durchsuchen mit demselben
Fachwissen und denselben Methoden wie unser Incident Response Team die
Kundenumgebungen nach Bedrohungen, um diese einzudammen, grofRere
Sicherheitsverletzungen zu verhindern und Unternehmen die Mdglichkeit zu
geben, ihre eigene Sicherheitsstrategie weiterzuentwickeln.

BlackBerry verfiigt (iber die Strategie, das Fachwissen und die Technologie, um
ein Unternehmen zu analysieren und zu schiitzen. Es unterbindet Bedrohungen
und grol angelegte Sicherheitsverletzungen und dammt sie ein.

BlackBerry Guard-Komponenten

BlackBerry Protect  BlackBerry Optics ThreatZERO
4 Bedrohungssuche Sichtung Mobilgerate
Benutzerportal -
Datenwissenschaft Bedrohungsforschung Menschliches

Fachwissen

Datenblatt

Vorteile

Bedrohungen in kiirzester
Zeit entdecken

+ Unsere native KI-Plattform kann
rund um die Uhr zur Entdeckung
von bekannten und Zero-Day-
Bedrohungen benutzt werden

+ Sie erhalten immer aktuelle,
detaillierte Bedrohungsanalysen

Auf Bedrohungen in kiirzester
Zeit reagieren

+ Sie konnen schnell wirksame
Gegenmalnahmen
implementieren

+ Die Auswirkungen von
Sicherheitsverletzungen bleiben
beschrankt

In kiirzester Zeit implementieren

« lhr BlackBerry Guard-Abonnement
umfasst unsere native Kl-
Plattform, die Implementierung
wird durch ein Expertenteam
durchgefiihrt.

CYLNANCE
GUARARD



BlackBerry Guard-Komponenten

BlackBerry Guard und BlackBerry® Guard Advanced nutzen beide die
Moglichkeiten von BlackBerry® Protect zur Vorbeugung, Uberwachung und
Blockierung durch BlackBerry® Optics nach Vorfallen.

BlackBerry Guard Advanced ist eine immer verfligbare Detection & Response
Software zur Uberwachung und Eliminierung von Kundenbedrohungen. Es
bietet auch Closed-Loop-Kommunikation und Zugang zu einem BlackBerry-
Analysten, der beim Navigieren durch Vorfalle hilft und regelmaRige Updates zum
Gesamtstatus der Bedrohungspravention bereitstellt.

Mit BlackBerry Guard

BlackBerry Guard

BlackBerry
Advanced Guard

Konfiguration und Sicherstellung
(einschlieBlich Onboarding von BlackBerry- N4 N4
Produkten)

Mobilgerat-Warnmeldungen und
Eskalationsmanagement

E-Mail-Warnmeldungen

AN

Standard-Bedrohungssuche rund um die Uhr

Proaktive Bedrohungssuche rund um die Uhr
(Warnung, Analyse und Methodiksuche)

Zugang zu BlackBerry Guard-Analysten
(Anleitung und Strategie zur Vorfallsabwehr)

L X

BlackBerry Guard-Berichte
(monatliche Berichte tber Aktivitaten und
Bedrohungslandschaft)

Vierteljahrliche Praventionspriifung
(laufende Uberpriifung mit BlackBerry-Experten)

Proaktive Kontaktaufnahme bei kritischen
Warnmeldungen

AN NN

Definierte SLAs fiir kritische Warnmeldungen

Uber BlackBerry

BlackBerry (NYSE: BB; TSX: BB) bietet intelligente Sicherheitssoftware und -dienste fiir Unternehmen und
Regierungen weltweit. Das Unternehmen sichert mehr als 500 Millionen Endpunkte ab, darunter 150 Millionen
Autos, die heute auf unseren StraBen unterwegs sind. Das Unternehmen mit Sitz in Waterloo, Ontario, setzt Kl und
maschinelles Lernen ein, um innovative Losungen in den Bereichen Cybersicherheit, Sicherheit und Datenschutz
zu liefern, und ist in den Bereichen Endpunkt-Sicherheitsmanagement, Verschliisselung und eingebettete Systeme
fiihrend. Die Vision von BlackBerry ist klar — das Sichern einer vernetzte Zukunft, der Sie vertrauen kénnen.

Besuchen Sie fiir weitere Informationen BlackBerry.com und folgen Sie @BlackBerry.
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Hauptmerkmale:

Transparente, proaktive

Bedrohungssuche

+ Automatische Uberpriifung und
Sichtung von Warnmeldungen

+ Zusammenstellung
forensischer Daten und

Kundenspezifische Transparenz auf

Mobilgeraten und Interaktion

+ Orchestrieren von Warnmeldungen
und Analysten-Interaktionen

+ Festgelegte Eskalationsebenen
mit einem Online-Portal und einer
mobilen Anwendung

Automatisierte, rasche Abwehr

+ Dynamische Reaktion auf
Veranderungen in der Umgebung

+ Bewertung von Indikatoren fiir
Kompromittierung und Einleitung
der Abwehr

Mehr erfahren

BlackBerry Protect ist nur eine aus
einer ganzen Reihe modernster
Sicherheitsldsungen, die BlackBerry
anbietet. Erfahren Sie mehr tiber
unser vielfaltiges Angebot an
Sicherheitssoftware, die lhrem
Unternehmen Uberall intelligente
Sicherheit bieten konnen.

Informationen zu unseren Losungen:

BlackBerry Spark® Suite

BlackBerry Spark®
Unified Endpoint Security Suite

BlackBerry Spark®
Unified Endpoint Management Suite
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https://www.facebook.com/BlackBerry/
https://twitter.com/BlackBerry
https://www.linkedin.com/company/blackberry/
https://www.youtube.com/user/BlackBerry

